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由于绝大多数 Web 应用程序需要存储和查询数据，而 SQL 是数据库领域中的











页面使用 HTTPS 协议是必须的，而很多 WEB 应用虽然使用了 HTTPS 协议，但是仍





















With the growing popularity and development of Internet, more and more 
applications are changing from the traditional model to the network model. People 
can easily do bank balance transfer through the network, and purchase products online. 
And most of those internet applications are web browser based, the increasing number 
of those applications makes the security issues gaining more and more attentions. 
Web applications use the traditional client/server model, client sends request to server, 
sever makes the response by doing some operation (such as sending the message back 
to client). Using this model, most of the business logic and data processing are done 
in server side, such as input data validation, user permission check, database record 
query, update and delete the dynamic page generating. Therefore, the code security in 
sever side is very important.    
Most of web applications need querying and storing the data, and SQL is the most 
popular language in database realm, so the web applications use a lot of SQL.SQL 
injection is one kind of attack methods, using this kind of attack, malicious codes are 
inserted into character string as parameter, and that string will be interpreted and 
executed by instance of database server. This article analyzes the cause of SQL 
injections, and gives a few methods that could be used in coding to avoid this kind of 
attack，and compare and verify those different methods. 
XSS is another type of computer security vulnerability typically found in Web 
applications that enables attackers to inject client-side script into Web pages viewed 
by other users. A cross-site scripting vulnerability may be used by attackers to bypass 
access controls such as the same origin policy. This article analyzes the cause of XSS 
and gives a few methods that could be used in coding to avoid this kind of attack，and 
compare and verify those different methods. 
Even the server side and client side code are secure, no obvious secure hole could 
be used. But all message packages for the interaction between client and server will 
go through many switches and routers in Internet, so attacker can still get the sensitive 
information such as user account by tapping the transferring channel. So for some 
pages containing sensitive information, using HTTPS protocol is necessary. Although 
most of web application can apply HTTPS protocol, but they still allow accessing the 
pages using ordinary HTTP. This article will give the methods that could apply in 
coding to force using HTTPS protocol. 
 






















Web 浏览器的，Web 应用程序的增多使得其安全问题变得越来越受关注。 
1.1 本文研究背景 
 随着企业和政府越来越多的业务系统采用基于 WEB 服务方式，互联网在为用
户提供方便快捷的同时，针对 WEB 业务的攻击亦在迅猛增长。 
 Web 攻击是目前数据窃取的主要途径。在 Websense[1]实验室对 2010 年威胁的




息被泄露。类似的安全事件有：2008 年 5 月，美国东北部零售连锁店哈纳福德
（Hannaford）公司系统遭到黑客入侵，大约有 420 万名顾客的信用卡账号被泄
露。2010 年 6 月，美国 AT&T 网站服务器出现严重安全漏洞近 11 万名 iPad 用户
信息被发布到互联网上。给苹果和 AT&T 公司带来了严重的声誉损害。2010 年末，
本田美国网站遭黑客攻击，大约 490 万名用户信息被窃取，包括用户姓名、邮件
地址、车牌号等均被外泄。2011 年的 CSDN 网站高达 600 多万个明文的注册邮箱
账号和密码遭到曝光和外泄，成为当年中国一次重大网络安全事故。2011 年 6

























包括 SQL 注入、XSS、没有对用户权限进行控制等等。OWASP 作为开放式 Web 应
用程序安全项目（OWASP，Open Web Application Security Project）组织，它
提供有关计算机和互联网应用程序的公正、实际、有成本效益的信息。其主要目
标是研议协助解决 Web 应用安全的标准、工具和技术文件，长期致力于协助政府





图 1.1.1 OWASP 2010 年 10 大 Web 应用程序安全威胁 
    
由于 Web 协议的开放性，Web 应用的服务端可以使用任何编程语言及开发环
境, 如 Perl, C, Java, .Net, Python, Ruby。本文所使用的是 J2EE 环境， 
J2EE 是一种利用 Java 2 平台来简化企业解决方案的开发、部署和管理相关
的复杂问题的体系结构。由于 J2EE 建立在 JAVA2 平台标准版（J2SE）的基础上，
所以具备了 J2SE 的所有优点和功能。例如"编写一次、随处运行"的特性、方便
存取数据库的 JDBC API、CORBA 技术以及能够在 Internet 应用中保护数据的安
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图 1.1.2 展示了一个典型的 J2EE 应用的简化架构图。 
 
 



















研究，特别是对 为常见的 SQL 注入及 XSS 跨站脚本攻击。 




 恶意用户输入用来影响被执行的 SQL 脚本。 
据 《SQL 注入十年演变及防护策略》 一文称，1998 年 12 月，Rain Forest 
Puppy(RFP)在著名安全杂志《Phrack》第 54 期上发表文章《NT Web 技术漏洞》，
首先提到应用 SQL 注入的攻击技术。值得注意的是，当时 RFP 在文中并没有使用
“SQL 注入”这一术语；1999 年 2 月，Allaire 发出安全通告《动态查询中的多




是否曾经发生过 SQL 注入攻击。 
 Web 服务器日志检查：通过查看 Web 服务器的日志文件，判断是否发生


























XSS 攻击和 SQL 注入攻击类似，都是由于 Web 业务的代码编写人员不严谨的
字符限制而导致的。当某个站点允许用户提交 Java Script 脚本（这在 Web 2.0
年代非常普遍），而又没有对这些脚本进行严格分析，就有可能存在 XSS 漏洞。
1999 年，Georgi Guninski 和 David Ross 联合发表了第一篇关于 XSS 威胁标题
为“脚本注入”的论文。目前针对 XSS 的安全研究有漏洞挖掘和攻击防范两个方
面。 






常用的 XSS 防范措施有： 
 不信任用户提交的任何内容，对所有用户提交内容进行可靠的输入验证。 
 确认接收的内容被妥善的规范化，仅包含 小的、安全的 Tag(没有
JavaScript) ， 去 掉 任 何 对 远 程 内 容 的 引 用 ( 尤 其 是 样 式 表 和
JavaScript)。 
 Cookie 防盗。避免直接在 Cookie 中泄露用户隐私，例如 email、密码
等等。 
1.3 研究内容及章节安排 
针对 WEB 应用中 为常见的安全问题 SQL 注入及跨站脚本攻击，本文将在研
究其产生的原因的基础上，对各种避免方法进行深入剖析，并在工程中进行实践
及应用，并对应用前后进行测试，测试包含了人工构造测试案例及使用第三方工
具。SQL 注入将使用 Safe3 SQL injector, 跨站脚本攻击部分将使用 XSS Me 工
具。关于 HTTPS 协议，多数网站仍不能正确应用，都存在或多或少的问题，本文

















第一章：引言。主要简单介绍 Web 应用程序的安全问题及章节安排 
第二章：SQL 注入引起的代码安全问题研究。主要对 SQL 注入产生原因、攻
击流程、利用方式及避免方法进行研究。 
第三章：XSS 引起的代码安全问题研究。主要对 XSS 产生原因、利用方式及
避免方法进行研究。 
第四章：未使用 HTTPS 引起的代码安全问题研究。主要对使用 HTTPS 的必要




















第二章 SQL 注入引起的代码安全问题研究 
 
由于绝大多数 WEB 应用程序需要存储和查询数据，而 SQL 是数据库领域中的








在本章中，先对 SQL 进行了简单的介绍。在 SQL 注入攻击一节中，首先将对
SQL 注入攻击做相应简介。然后分析其产生原因，攻击流程及一些较为常见的利
用方式。在对 SQL 注入攻击有了相应理解之后，在 2.3 章节中将详细分析避免
SQL 注入的几种方法。在 2.4 章节中会对不同的方法进行比较分析，并采用其中
一种方法进行验证。 
2.1 SQL 语言   
 结构化查询语言(Structured Query Language） 早是 IBM 的圣约瑟研究实
验室为其关系数据库管理系统 SYSTEM R 开发的一种查询语言，它的前身是
SQUARE 语言。SQL 语言结构简洁，功能强大，简单易学，所以自从 IBM 公司 1981
年推出以来，SQL 语言得到了广泛的应用。如今无论是像 Oracle、Sybase、DB2、
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